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CYBER SECURITY PRÜFUNGEN

Überlassen Sie ihre Sicherheit nicht dem Zufall. Verschaffen Sie sich einen realistischen 
Überblick über ihr Sicherheitsniveau. Vertrauen ist gut – Kontrolle ist besser! 



iAP – INDEPENDENT CONSULTING + AUDIT PROFESSIONALS steht seit über 15 Jahren für umfassende Expertise in den 
Bereichen Prüfung & Zertifizierung, IT Sicherheit & Cyber Security, Beratung und Datenschutz.

Als branchenerfahrene Auditoren und Ansprechpartner bieten wir externe IT-Prüfungen und Zertifizierungen mit prüfungsnaher 
Beratung im nationalen wie im internationalen Umfeld.

Der Grad der Digitalisierung erhöht sich in allen Institutionen fortlaufend und damit auch das Risiko für Cyber-Attacken. Um dem 
entgegenzuwirken und Ihre Cyber Resilienz zu optimieren, bieten wir verschiedene Arten technischer Sicherheitsüberprüfungen 
an.

Dazu gehören

iAP CYBER SECURITY 
• BASIS-CHECK
• OSINT-ANALYSE

• SCHWACHSTELLENSCAN
• PENETRATIONSTESTS
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iAP CYBER SECURITY



Die iAP Cyber Security-Dienstleistungen richten sich nach den tatsächlichen Bedarfen einer Institution. Sie sind einzeln anwendbar, 
bauen aber grundsätzlich aufeinander auf und werden in der Regel kombiniert.

Es handelt sich um proaktive Sicherheitsmaßnahmen, welche sich an den Empfehlungen des Bundesamts für Sicherheit in der 
Informationstechnik (BSI) sowie des Open Web Application Security Project (OWASP) orientieren.

Die IT-Systeme der Auftraggeber werden gemäß den jeweiligen Anforderungen sowie Zweck auf verschiedene Art von innen, 
außen oder kombiniert untersucht, um Sicherheitslücken aufzudecken, bevor diese von Cyber-Kriminellen ausgenutzt werden 
können.

Der Fokus liegt dabei auf Überprüfung der IT-Systeme, welche zur Umsetzung kritischer Unternehmensprozesse relevant sind, um 
deren Verfügbarkeit, Vertraulichkeit und Integrität sicherzustellen.

Die iAP Cyber Security-Dienstleistungen sind eine evidenzbasierte Investition zur Erhöhung des Sicherheitsniveau der 
Unternehmens IT Infrastruktur.
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iAP CYBER SECURITY 
BASIS-CHECK, OSINT-ANALYSE, 
SCHWACHSTELLENSCAN, PENETRATIONSTESTS



§ Der iAP Basis-Check basiert auf einem Fragenkatalog. Dieser enthält allgemein wichtige Fragen auf Basis der Standards
des Bundesamts für Sicherheit in der Informationstechnik (BSI), um eine grundlegende Ersteinschätzung Ihrer
Informationssicherheit vorzunehmen.

§ Im Fokus liegen dabei der Datenschutz, die Vergabe von Berechtigungen, Passwörter, das Backup-Konzept, die
Erkennung sowie Behandlung von Vorfällen, E-Mail-Sicherheit, Sensibilisierung der Mitarbeiter, Anforderungen an die
Verfügbarkeit, das Notfallkonzept und die Sicherheit des Onlineshops.

§ Der Auftraggeber beantwortet alle Fragen und erhält im Anschluss von den iAP Cyber-Security Experten einen verständlichen
Kurzreport mit einer Kritikalitätseinschätzung sowie Hinweisen zur Behandlung eventueller Schwachstellen.
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iAP CYBER SECURITY BASIS-CHECK

Für wen?
Der iAP Basis-Check findet i.d.R. Anwendung wenn:

§ bewertet werden soll, inwieweit grundlegende Anforderungen der Cyber Security erfüllt werden
§ und um sicherheitsrelevante Kritikalitäten kostengünstig zu ermitteln



§ iAP prüft und bewertet auf Basis des OSINT Frameworks online zugängliche Informationen über die Institution aus Sicht eines 
Cyberkriminellen.

§ Es wird untersucht, ob im Internet, Deep Web sowie Darknet öffentlich Daten zur Verfügung stehen, welche auf 
Sicherheitslücken und somit mögliche Angriffspunkte hinweisen. Aktuelle Bedrohungen wie z.B. DDoS, Phishing, Exploits und 
Data Breaches werden von der iAP OSINT-Analyse berücksichtigt.

§ Schwerpunkte bilden dabei die Betrachtung der Angriffsoberfläche, der Infrastrukturstabilität, Weiterleitung von 
Benutzerdaten Ihrer Webseitenbesucher, die Konfiguration der DNS-Infrastruktur und Mailserver auf angemessene 
Verschlüsselung.

§ Der Auftraggeber erhält einen verständlich aufbereiteten Abschlussbericht, in welchem die Ergebnisse bereits von falschen 
Ergebnissen (False Positives) bereinigt sind. Außerdem weist iAP auf Kritikalitäten sowie 
mögliche Maßnahmen zur Schwachstellenbehandlung hin.
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iAP CYBER SECURITY OSINT-ANALYSE
(OPEN SOURCE INTELLIGENCE)

Für wen?
§ Die iAP OSINT Analyse sollte von jeder Institution durchgeführt werden, da sie eine sehr kostengünstige Dienstleistung darstellt, um die für 

erfahrene Hacker sichtbaren Schwachstellen aufzulisten.



§ Der iAP Schwachstellenscan ist die gebräuchlichste Form von Sicherheitsüberprüfungen, das sogenannte "Vulnerability 
Assessment".

§ Die IT-Systeme des Auftraggebers werden auf bekannte Schwachstellen sowie Bedrohungen detailliert gescannt und 
vorhandene Sicherheitslücken identifiziert.

§ Im Anschluss erhalten Auftraggeber einen verständlich aufbereiteten Bericht mit ausschließlich wahren Scanergebnissen
(True Positives) und Empfehlungen zur Behandlung ermittelter Schwachstellen.

iAP - independent Consulting + Audit Professionals GmbH 6

iAP CYBER SECURITY SCHWACHSTELLENSCAN

Für wen?
Der iAP Schwachstellenscan findet Anwendung, wenn
§ eine automatisierte Untersuchung und Bewertung der IT-Infrastrukturkomponenten und Anwendungen hinsichtlich gängiger bekannter 

Schwachstellen gewünscht wird
§ IT-Systeme neuinstalliert bzw. massiv verändert wurden

§ die IT-Systeme regelmäßig anhand vergleichbarer Scans überprüft werden sollen, um rechtzeitig sicherheitsrelevante Mängel zu erkennen.



iAP Penetrationstests gibt es zweckgebunden in unterschiedlichen Ausführungen gemäß vereinbarter Prüfziele des Auftraggebers.
Grundsätzlich wird Folgendes getestet:
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iAP CYBER SECURITY PENETRATIONSTEST(S)

Für wen?
iAP Penetrationstests finden i.d.R. Anwendung, wenn:

§ Eine individuelle sowie tiefgehende Analyse der IT-Systeme inklusive eines Schwachstellenscans mit manueller Bewertung gewünscht wird
§ z.B. "White Tests" mit genauen System-Informationen, "Grey Tests" mit eingeschränkten System-Informationen oder "Black Tests" ohne 

Zugangsinformationen durchgeführt werden sollen.

§ Cloud, z.B. API-Schnittstellen

§ WLAN, z.B. Zugänge, Netzwerke
§ Mitarbeiter, z.B. Social Engineering
§ Physische Sicherheitseinrichtungen, 

z.B. Zugang, Diebstahl

§ Zielgerichtete Feststellung des Reifegrades 
vorhandener Sicherheitseinrichtungen in ihrer 
Existenz, Angemessenheit und Wirksamkeit

§ Netzwerke (intern/extern), z.B. Ports, Segmentierung, 
Verschlüsselung, administrative Zugänge, 
Netzwerkanmeldung

§ Web Anwendungen, z.B. Konfiguration, Autorisierung, 
Authentifizierung, Verschlüsselung, Sitzungssicherheit



Warum soll die Unternehmenssicherheit durch iAP geprüft werden?
Die Ergebnisse der iAP Sicherheitsüberprüfungen liefern viele Informationen - beispielsweise, ob Ihre Sicherheitseinrichtungen umgangen werden 
können, oder welche Folgen außergewöhnlich hohe Belastungen der IT-Systeme haben, wie bei einer DDoS oder Botnet-Attacke.

Gründe für iAP Sicherheitsprüfungen:
§ Sicherheitslücken ermitteln und Reifegrade vorhandener Sicherheitseinrichtungen feststellen
§ Kritische Unternehmensprozesse schützen und die Geschäftskontinuität wahren

§ Gewährleisten der Informationsschutzziele Verfügbarkeit, Vertraulichkeit, Integrität und Authentizität 

§ Verhindern von Cyber-Attacken und deren Auswirkungen 

§ Vermeiden von Produktionsausfällen, Reputationsverlust, Schadenersatzleistungen, Lösegelderpressungen, Know How-Abfluss, 
Datenbankmanipulation

§ Einhalten relevanter Compliance-Vorgaben

§ Reduzieren der Cyberversicherung-Police

§ Praxiswirksame Erhöhung der Cyber Sicherheit

Überlassen Sie ihre Sicherheit nicht dem Zufall. Verschaffen Sie sich einen realistischen Überblick über Ihr Sicherheitsniveau und das ihrer Partner.

Vertrauen ist gut – Kontrolle ist besser! 
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iAP CYBER SECURITY FRAGEN UND ANTWORTEN



Wann und wie oft sollen iAP Sicherheitsprüfungen durchgeführt werden?
§ Das Bundesamt für Sicherheit in der Informationstechnik (BSI) empfiehlt, die IT-Systemlandschaft regelmäßig, jedoch mindestens einmal 

jährlich durch professionelle und unabhängige Dritte verifizieren zu lassen.
§ Weiterhin ist der Ist-Zustand des Cyber-Sicherheitsniveaus nach der Einrichtung bzw. massiven Veränderungen von IT-Systemen,

Cyber-Angriffen und gemäß relevanter Compliance-Vorgaben festzustellen.

Wie lange dauern iAP Sicherheitsüberprüfungen?
§ Die Dauer einer Sicherheitsüberprüfung ist abhängig von den vereinbarten Prüfzielen, der Anzahl und Varietät der Prüfbereiche 

sowie der Prüftiefe.
§ Während der Basischeck in wenigen Stunden durchgeführt wird, können die OSINT-Analyse, der Schwachstellenscan und 

Penetrationstests wenige Tage bis mehrere Wochen dauern.

Was kosten iAP Sicherheitsüberprüfungen?
§ Für die OSINT-Analyse und den Basis-Check gelten Festpreise.
§ Die Kosten für Schwachstellenscans und Penetrationstests berechnen sich individuell nach der gewünschten Art sowie den Prüfzielen 

mit Umfang und Testtiefe.
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iAP CYBER SECURITY FRAGEN UND ANTWORTEN



IAP CYBER SECURITY PROJEKTABLAUF

Rescan
Behebung 
Schwachstellen 
durch Kunden

Analyse der Dokumentation über 
die Prüfobjekte, TestvorbereitungKick Off

Bedarfs-
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Kick Off
Bedarfs-
analyse

Kick Off

Kick Off

Scanvorbereitung

Übergabe
Kurzreport

Erstellung 
Kurzreport

OSINT-Analyse

Security Basis Check

Erstellung 
Prüfbericht

Regelmäßig 
wiederkehrend

Rescan
Behebung 
Schwachstellen 
durch Kunden

Berichtsübergabe, 
Abschlussgespräch

Erstellung 
Prüfbericht

Rescan
Behebung 
Schwachstellen 
durch Kunden

Erstellung 
Prüfbericht

Berichtsübergabe, 
Abschlussgespräch

Berichtsübergabe, 
Abschlussgespräch
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iAP CYBER SECURITY DER PRÜFBERICHT

Der iAP Prüfabschlussbericht enthält

§ die Beschreibung des 
Prüfobjekts mit Prüfbedingungen 
und Zielen

§ eine Management Summary

§ die detaillierte Auflistung ermittelter Schwachstellen 
mit Kritikalitätseinschätzung

§ Empfehlungen zur fachgerechten Risikobehandlung.

Alle Berichte werden 
zielgruppengerecht verfasst und 
nur an die vom Auftraggeber definierte 
Zielgruppe mit Vertraulichkeits-
kennzeichnung adressiert.

Die Berichte können in den Sprachen 
Deutsch, Englisch und 
Spanisch erstellt werden.
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BEISPIEL: PRÜFBERICHT iAP OSINT-ANALYSE
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SIE HABEN FRAGEN? WIR HABEN ANTWORTEN!

iAP - Independent Consulting + Audit Professionals GmbH
Tel. +49 30 4397 16860
kontakt@audit-professionals.de




